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Apresentacéo | nstitucional

A Ratio Sistemas Educacionais tem por missdo apoiar escolas e redes de ensino no
desenvolvimento de praticas pedagdgicas rigorosas, fundamentadas e coerentes com a formagéo
integral da pessoa humana. O presente guia € parte de nossa série de instrumentos institucionais
voltados & orientacdo ética e pedagdgica das comunidades escolares que atendemos.

O uso de ferramentas digitais na escola é, hoje, inevitavel — e essa inevitabilidade torna ainda
mais urgente a elaboracdo de critérios claros, responsaveis e pedagogicamente fundamentados
paraguiar esse uso. Nao se trata de resistir atecnologia, mas de ndo se render a ela sem reflexao.

Este guiafoi elaborado com cuidado para ser simultaneamente rigoroso no conteido e acessivel
na linguagem. Ele ndo é um manual técnico de Tl, mas um instrumento de orientagdo para
educadores e gestores que desejam exercer sua responsabilidade formativa com consciéncia e
competéncia também no dominio digital.

Recomendamos que este documento sejalido pela equipe gestora, apresentado e debatido com os
professores, e que suas diretrizes sgjam incorporadas gradualmente as politicas e préticas da
escola. Ele ndo é uma lei: € uma bussola. Cada escola deve adapté-lo a sua realidade, ao seu
projeto pedagdgico e a sua comunidade.

Estamos a disposic¢do para apoiar aimplementacdo destas orientacBes, a formacdo das equipes e
a elaboracdo de politicas institucionais especificas.

Ratio Sistemas Educacionais
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CAPITULO 1

Introducéo: Por que a escola precisa deste guia

Vivemos um momento de transformacéo acelerada nas ferramentas disponiveis para o
trabalho intelectual, 0 ensino e a aprendizagem. A presenca de dispositivos digitais no cotidiano
escolar ja ndo é uma questdo de futuro — € uma realidade presente, com implicagdes
pedagdgicas, éticas e institucionais que precisam ser compreendidas, nomeadas e reguladas com

responsabilidade.

Este guia foi elaborado para oferecer a comunidade escolar — docentes, coordenadores,
diretores, mantenedores, equipes de apoio e familias — um instrumento de referéncia claro,
maduro e pedagogicamente fundado sobre o uso ético de ferramentas digitais no ambiente
educacional. Ele ndo pretende ser exaustivo em aspectos técnicos, mas sim orientador quanto aos
principios, limites, responsabilidades e boas préticas que devem nortear 0 uso da tecnologia a
servico da educagéo.

1.1 Por quetecnologia ndo é neutra no contexto pedagogico

Uma das premissas mais importantes deste guia é que a tecnologia ndo é neutra. Ferramentas
digitais carregam consigo modelos de atencéo, padrdes de interacdo, |6gicas de recompensa e
pressupostos sobre como o conhecimento deve ser produzido, consumido e compartilhado.
Incorporar uma ferramenta digital a sala de aula sem reflexdo critica é, portanto, uma decisio
pedagbgica— ainda que inconsciente.

O fil6sofo Albert Borgmann, ao tratar da relagdo entre tecnologia e vida humana, observa que
os dispositivos tendem a ocultar seus mecanismos internos a0 mesmo tempo que se tornam
indispensaveis — um processo gque ele denomina device paradigm (BORGMANN, 1984). Na
educacdo, esse fendmeno se manifesta quando a ferramenta passa a definir o método, em vez de
ser subordinada a ele.

Neil Postman, em Technopoly: The Surrender of Culture to Technology (1992), aertou que
sociedades que adotam tecnologia sem exame critico acabam reorganizando sua cultura, seus
valores e suas instituicdes em torno das exigéncias das maquinas — e ndo o contrério. A escola,
como instituicdo formadora, tem a responsabilidade de resistir a esse processo e de manter a
tecnologia em seu lugar adequado: o de instrumento a servico de fins humanos.

1.2 Trés categorias de uso: legitimo, imprudente e corrosivo
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Para fins deste guia, propde-se uma distingdo operacional entre trés categorias de uso de

ferramentas digitais no ambiente escolar:

Categoria

Uso legitimo

Uso imprudente

Uso corrosivo

Definicdo

A ferramenta serve auma
finalidade pedagdgicaclara, é
proporcionada afaixa etariae
esta subordinada a autoridade
docente e ao projeto formativo
daescola.

A ferramenta € usada sem
critério pedagdgico claro, sem
adequacdo afaixaetériaou sem
consciéncia de seus riscos —
geralmente com boa intencéo,
mas sem reflexdo.

A ferramenta é usada de modo
gue compromete ativamente a
formag&o: substitui o
pensamento, facilitaa
desonestidade intelectual,
dispersa a atencéo ou expde 0
aluno ariscos.

Exemplo

Professor usa editor de
apresentacdes para estruturar
aula; aluno usa dicionario
digital durante redacé&o.

Escola adota plataforma de 1A
sem politica de uso; professor
exige pesquisa online sem

orientar a avaliagdo de fontes.

Aluno entrega texto
inteiramente gerado por |A
como trabalho proéprio; celular
pessoal usado livremente
durante aulas sem qual quer

regulacéo.

Esta distincdo n&o é moralizante — é pedagogica. O objetivo ndo é proibir, mas discriminar:
saber quando, como e para que usar cada ferramenta, com responsabilidade institucional e
clareza de propdsito.

1.3 O queeste guia oferece

Ao longo de seus capitulos, este guia apresenta principios éticos para o uso de ferramentas
digitais, tratando especificamente dos limites pedagdgicos da tecnologia, do papel dainteligéncia
artificial tanto para docentes quanto para alunos, das questdes de integridade académica, de
ciberseguranca béasica para o ambiente escolar, de privacidade e protecdo de dados, e das
responsabilidades da familia. Oferece ainda model os praticos, checklists e diretrizes por perfil de
atuacdo, de modo que cada membro da comunidade escolar encontre orientacdes aplicaveis a sua
funcéo especifica
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O guia é de uso institucional: pode ser adotado como politicainterna, adaptado a realidade de
cada escola e incorporado a processos de formagéo continuada. Recomenda-se que segjalido com
atencdo pela equipe gestora, apresentado e discutido com os docentes, e que versdes
simplificadas de suas diretrizes sejam comunicadas a alunos e familias de forma adequada a cada
faixaetaria.

m Nossa escolatem clareza sobre a diferenca entre uso legitimo e uso corrosivo da
tecnologia?

m Os professores receberam formagao para usar ferramentas digitais com intencionalidade
pedagogica?

m Existe uma paliticainstitucional clara sobre o uso de dispositivos em sala de aula?

m Asfamilias conhecem e compreendem as orientacdes que a escola of erece sobre
tecnologia?

A tecnologia, introduzida sem sabedoria, pode ser mais uma distracéo do que
uma ferramenta de aprendizagem. Introduzida com critério, pode ampliar
genuinamente o alcance do ensino e enriquecer a formacéo dos estudantes.
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CAPITULO 2
O que sao ferramentas digitais no contexto escolar

O termo "ferramenta digital” abrange, no contexto educacional, um conjunto amplo e
heterogéneo de recursos — desde editores de texto e plataformas de gestéo de aprendizagem até
sistemas de inteligéncia artificial generativa. Compreender a natureza, a fungdo e os limites de
cada categoria é condicado indispensavel paraum uso ético e pedagogicamente fundamentado.

2.1 Plataformas de gestao de aprendizagem (LM YS)

As plataformas de gestdo de aprendizagem — do inglés Learning Management Systems
(LMS) — sdo ambientes virtuais que centralizam materiais didéticos, atividades, comunicactes e
registros de desempenho. Exemplos incluem o Google Classroom, o Moodle, o Canvas e
plataformas proprietarias de sistemas educacionais. Seu uso adequado pressupde que a
plataforma sgja um suporte ao trabalho pedagdgico, e ndo um substituto da relacéo educativa
presencial ou da orientac&o direta do professor.

2.2 Editores detexto, apresentacéo e planilhas

Ferramentas como editores de texto (Microsoft Word, Google Docs, LibreOffice Writer), de
apresentactes (PowerPoint, Google Slides) e planilhas eletrénicas (Excel, Google Sheets) sdo de
uso generalizado e de grande valor pedagégico quando empregadas com propdsito claro. O risco
dessas ferramentas reside, principamente, na estetizacdo superficial em detrimento da
substéncia: uma apresentacdo visualmente elaborada ndo garante que o conteldo tenha sido
compreendido ou que o argumento tenha sido construido com rigor.

2.3 Ferramentas de comunicacao e colabor acdo

E-mail institucional, aplicativos de mensageria (como WhatsApp ou Microsoft Teams),
foruns online e ambientes colaborativos em nuvem sdo amplamente usados para comunicacéo
entre professores, coordenadores, alunos e familias. O uso ético dessas ferramentas exige clareza
sobre 0s canais adequados para cada tipo de comunicacdo, respeito a privacidade e consciéncia
dos riscos associados a permanéncia digital das mensagens.
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2.4 Ferramentas de pesquisa e acesso a informagao

Motores de busca (Google, Bing, DuckDuckGo), bases de dados académicas (Google
Scholar, Scielo, BDTD), enciclopédias digitais e repositérios de contelido sdo instrumentos de
pesquisa de valor inestimavel — desde que o aluno possua habilidades criticas para avdiar a
qualidade, a confiabilidade e a pertinéncia das fontes encontradas. A pesquisa digital, sem
mediacdo pedagdgica, tende a produzir colagem em vez de compreensao.

2.5 Ferramentas com Inteligéncia Artificial

A categoria mais recente e, atualmente, mais controversa inclui sistemas baseados em
inteligéncia artificial generativa, como assistentes de escrita e sintese de texto (ChatGPT,
Gemini, Copilot, Claude), ferramentas de geracéo de imagens, tradutores automaticos avancados
e sistemas de tutoria adaptativa. Essas ferramentas apresentam potencial genuino para apoiar o
trabalho pedagdgico, mas também riscos sérios — especialmente no que diz respeito a autoria, a
honestidade intelectual e ao empobrecimento cognitivo — que serdo tratados em profundidade
nos capitulos 5 e 6.

2.6 Ferramentasde criacao de materiais e conteudos

Plataformas de criagdo de materiais didaticos (Canva, Genialy, Padlet), ferramentas de
videoaula (Loom, Screencast-O-Matic), editores de dudio e video e sistemas de avaliacéo digital
(Google Forms, Socrative, Kahoot) comp8em um ecossistema rico de suporte a docéncia. A
guestdo central, em todos 0s casos, € se a ferramenta esta servindo ao objetivo pedagdgico ou se
0 objetivo pedagdgico estd sendo redefinido para servir aferramenta.

Categoria Exemplos Riscos Principais
LMS/ Ambientes virtuais Moodle, Google Classroom, Burocracia digital; substituicdo
Canvas darelacéo presencial

Editores e planilhas Word, Google Docs, Excel Foco em forma em detrimento
de contetido

Comunicagéo E-mail, Teams, WhatsApp Privacidade; permanéncia
digital; informalidade excessiva

Pesquisa Google, Google Scholar, Scielo  Cépia sem compreensao;
avaliacdo acritica de fontes
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IA Generativa ChatGPT, Gemini, Claude Autoria; desonestidade;
empobrecimento cognitivo

Criacdo de materiais Canva, Genially, Kahoot Estetizac8o superficial;
distracéo

m A escolatem clareza sobre quais ferramentas digitais estéo sendo usadas em sala de aula?
m Existe uma politica de avaliacdo e adocdo de novas ferramentas?

m Os professores recebem suporte para compreender os riscos pedagdgicos de cada categoria
de ferramenta?

Nao existe ferramenta digital pedagogicamente neutra. Cada uma carrega
consigo uma logica de uso que pode favorecer ou comprometer o
desenvolvimento intelectual e moral do estudante.
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CAPITULO 3
Principios do uso ético da tecnologia na educacao

O uso ético de ferramentas digitais na escola ndo decorre de uma lista de proibicoes, mas de
principios orientadores que guiam as decisdes pedagdgicas e institucionais. A seguir,
apresentamos 0s nove principios fundamentais que devem nortear qualquer politica de uso de
tecnologia no ambiente educacional.

1. Finalidade pedagtgica

Toda ferramenta digital introduzida em sala de aula deve ter uma finalidade pedagoégica clara
eexplicita. A pergunta que sempre deve preceder a adocao é: esta ferramenta serve aum objetivo
de aprendizagem que ndo poderia ser alcancado, ou seria significativamente menos bem
acancado, sem ela?

2. Proporcionalidade

O uso de ferramentas digitais deve ser proporcional ao objetivo educacional. Soluces
tecnol6gicas complexas para problemas pedagégicos simples introduzem ruido, dependéncia e
custos desnecessarios. Menos tecnologia, usada com mais qualidade, costuma ser
pedagogicamente mais eficaz.

3. Adequacdo a faixa etaria

Nem toda ferramenta adequada para adultos € adequada para criancas ou adolescentes. O
desenvolvimento cognitivo, emociona e socia do estudante deve ser o critério primario para
definir quais ferramentas podem ser usadas, em quais condi¢des e com qual nivel de autonomia.

4. Clareza de objetivo

Professores e alunos devem saber, com precisdo, para que a ferramenta esta sendo usada em
cada momento. O uso difuso de tecnologia — sem objetivo definido, como preenchimento de
tempo ou simulacro de modernidade — n&o é uso legitimo.

5. Responsabilidade docente

O professor € o principal responsavel pela mediacdo pedagdgica do uso de ferramentas
digitais em sua disciplina. Essa responsabilidade ndo pode ser delegada a ferramenta, a
plataforma ou a empresa fornecedora. A autoridade pedagdgica permanece com o docente.

10



Guiade Uso Etico de Ferramentas Digitais em Salade Aula Ratio Sistemas Educacionais

6. Transparéncia

As politicas de uso de tecnologia, os critérios de adogcdo de ferramentas e as expectativas
sobre 0 uso por parte dos alunos devem ser comunicados de forma clara e acessivel a toda a
comunidade escolar. A opacidade gera desconfianga e inconsisténcia.

7. Protecéo do estudante

O uso de ferramentas digitais ndo deve expor o estudante a riscos — de privacidade, de
seguranca, de manipulagdo algoritmica ou de contetidos inadequados. A protecdo integral do
estudante é um imperativo ético que supera qualquer conveniéncia técnica.

8. Respeito a autoria

O trabaho intelectual tem valor em si mesmo. O uso de ferramentas digitais ndo pode servir
para apagar a autoria do estudante, facilitando a substituicdo do pensamento préprio por
conteldo aheio. Honestidade intelectual € um vaor formativo, ndo apenas uma norma
disciplinar.

9. Respeito ao tempo e a atencdo

A atencdo é um recurso cognitivo finito e precioso. Ferramentas digitais que competem com o
trabalho pedagdgico pela atencdo do aluno — notificagdes, redes sociais, entretenimento
disponivel aum clique — constituem um obstéculo real a aprendizagem e devem ser gerenciadas
com clareza.

3.1 Aplicacao pratica dos principios

Estes principios ndo sdo abstractes: tém implicagdes concretas para cada decisdo pedagogica
e ingtitucional. A tabela a seguir exemplifica como cada principio se aplica em situagdes
corriqueiras davida escolar.

Principio Situacédo concreta Decisdo orientada pelo
principio
Finalidade pedagdgica Professor quer usar videos em Selecionar videos com
aula contelido diretamente ligado ao

objetivo da aula; ndo usar como
preenchimento de tempo

11
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Proporcionalidade

Adequagdo afaixaetaria

Responsabilidade docente

Protecdo do estudante

Escola cogita adotar plataforma
delA paratodos os aunos

Turma do 4.° ano pedindo para
usar redes sociais

IA geralistade exercicios para
0 professor

Ferramenta externa solicita
dados do aluno

Avaliar se 0 ganho pedagdgico
justificao custo, orisco e a
dependéncia de fornecedor

Recusar, com explicagdo clara
dos motivos pedagogicos e de
protecéo

Professor revisa, selecionae
adapta— nunca delega o
julgamento pedagdgico a
maquina

Verificar politicade
privacidade antes de adotar;
nunca coletar dados sem
consentimento claro

tecnologia?

principios?

m A escola possui um documento que enuncia os principios que orientam sua politica de

m Os professores conhecem e aplicam esses principios em suas préticas cotidianas?

m Existem mecanismos de revisao periodica das ferramentas adotadas a luz desses

Principios ndo sdo regras rigidas — sdo bussolas. Uma escola com

principios claros sobre tecnologia é capaz de tomar boas decisdes mesmo

diante de ferramentas novas, para as quais ainda nao existem politicas

especificas.

12
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CAPITULO 4
L imites pedagogicos da tecnologia

A entidade que mais eficazmente pode transmitir conhecimento, despertar curiosidade,
corrigir com discernimento e inspirar pelo exemplo ndo € uma plataforma nem um algoritmo —
€ um ser humano. Compreender os limites intrinsecos da tecnologia na educagdo ndo €
saudosismo: é rigor pedagdgico.

4.1 Tecnologia nao substitui o professor

A relagdo educativa é, em sua esséncia, uma relagdo interpessoal. O professor ndo é apenas
um transmissor de informacfes — é um modelo intelectual, um avaliador do desenvolvimento do
aluno, um mediador de conflitos, um orientador de vocacfes e um representante da tradicéo
cultural que a escola tem por missdo transmitir. Nenhuma tecnologia, por mais sofisticada que
sgja, é capaz de reproduzir essa funcéo.

Pesguisas longitudinais sobre eficacia educacional demonstram sistematicamente que a
qualidade do professor é o fator de maior impacto no desempenho escolar dos alunos — muito a
frente de recursos materiais, tecnoldgicos ou arquitetonicos. John Hattie, em Visible Learning
(2009), apds analise de mais de 800 meta-andlises sobre fatores de aprendizagem, conclui que as
intervencdes mais eficazes sdo aquel as que fortalecem arelacdo professor-aluno e a qualidade do
feedback pedagdgico.

4.2 Tecnologia nao substitui o estudo serio

A aprendizagem profunda — aquela que modifica permanentemente a estrutura cognitiva do
aluno, que desenvolve competéncias de ordem superior e que forma o carater intelectual — exige
esforco, repeticao, erro, correcdo e tempo. Nao existe atalho tecnoldgico para esse processo.
Ferramentas que prometem aprendizagem répida, indolor e gamificada podem oferecer
familiaridade superficia com um contelido, mas raramente produzem compreensao profunda e
retenc&o duradoura.

Daisy Christodoulou, em Seven Myths About Education (2014), documenta como certas
inovagdes pedagdgicas, incluindo o uso acritico de tecnologia, partem de pressupostos
equivocados sobre como o cérebro aprende — subestimando o papel da memdria, da prética
deliberada e do conhecimento factual consolidado como base para o pensamento critico.

13



Guiade Uso Etico de Ferramentas Digitais em Salade Aula Ratio Sistemas Educacionais

4.3 Tecnologia nao substitui memoria, leitura, escrita eraciocinio

A tendéncia de externalizar fungdes cognitivas para dispositivos digitais — memaria para
agendas e aplicativos, calculo para calculadoras, ortografia para corretores automaticos, sintese
para sistemas de |IA — tem implicacBes sérias para o desenvolvimento intelectual. Quando o
cérebro ndo precisa exercitar uma fungéo, ele a desenvolve menos.

Nicholas Carr, em The Shallows: What the Internet Is Doing to Our Brains (2010),
documenta como o uso intensivo de internet e dispositivos digitais altera os padrfes de leitura,
reduzindo a capacidade de leitura profunda, concentrada e analitica em favor de uma leitura
fragmentada e superficial. Para a escola, isso tem implicacéo direta: a leitura de textos longos, a
escrita argumentativa e o raciocinio 16gico encadeado precisam ser deliberadamente cultivados
— eatecnologia, se mal gerida, pode ativamente prejudicar esse cultivo.

4.4 Diferenca entre auxilio e substituicao

A distingdo essencia ndo € entre "usar" e "ndo usar" tecnologia, mas entre us&la como
auxilio ou como substituicdo. O correto automético que sinaliza uma palavra errada € um
auxilio — o estudante ainda precisa reconhecer o erro e corrigi-lo conscientemente. O sistema
gue reescreve automaticamente o texto € uma substituicdo — o estudante ndo precisa escrever,

apenas aceitar. O primeiro fortalece a competéncia; o segundo a atrofia

Funcéo cognitiva Uso como auxilio Uso como substituicao
Escrita Corretor ortogréfico que IA que reescreve o texto inteiro
sublinha erros para o aluno
corrigir
Memoéria Agendadigital pararegistrar Nunca memorizar nada porque
compromissos e lembretes "o celular tem"
Célculo Calculadora apds compreensdo ~ Usar calculadora sem nunca
manual do processo compreender a operacdo
Pesquisa Motor de busca para encontrar IA que geraum resumo sem
fontes que o aluno |é e avalia queo aluno leiaafonte
Organizagdo de ideias Mapa mental digital que o IA que gera o esguema
aluno constroi automaticamente

4.5 Risco de dependencia tecnologica
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A dependéncia tecnol 6gica no ambiente escolar manifesta-se quando professores e alunos se
tornam incapazes de funcionar adequadamente sem determinadas ferramentas digitais — néo por
impossibilidade pratica, mas por atrofia de habilidades que deveriam ter sido desenvolvidas. Um
sinal preocupante é quando alunos declaram n&o saber escrever a mao porgue "sempre usam o
teclado”, ou quando professores afirmam ndo conseguir plangjar uma aula sem apoio de uma
ferramentade |A.

4.6 Risco de confundir produtividade com aprendizagem

Ferramentas digitais aumentam a produtividade — a velocidade com que tarefas sdo
concluidas e a quantidade de produto gerado. Mas aprendizagem néo € produto: é processo. Um
aluno que usa IA para gerar cinco resumos em uma hora produziu muito; aprendeu pouco ou
nada. A escola precisaresistir a tentagdo de confundir produtividade com aprendizagem — e de
avaliar os alunos pela quantidade de entregaveis digitais, em vez de pela profundidade de sua
compreensao.

m Em quais disciplinas o uso de tecnol ogia esté substituindo — em vez de apoiar — o
desenvolvimento de competéncias fundamentai s?

m Os professores estéo avaliando aprendizagem real ou apenas entrega de produtos digitais?

m A escola cultiva deliberadamente préticas de |eitura profunda, escrita e raciocinio
desconectadas de dispositivos?

m Ha espacos escolares e momentos da rotina deliberadamente livres de tecnologia digital ?

A escola que compreende os limites da tecnologia ndo é a escola do passado:
€ a escola que honra o que é insubstituivel na educacdo — o encontro
humano, o esforgo intelectual e a formagéo do caréter.
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CAPITULOS
Inteligéncia Artificial na docéncia

A chegada de sistemas de inteligéncia artificial generativa ao cotidiano educaciona € um dos
fendmenos mais significativos das Ultimas décadas para a profissdo docente. Compreender o que
esses sistemas fazem, o que ndo fazem, onde podem ajudar e onde introduzem riscos é hoje uma
exigéncia profissional para qualquer educador.

5.1 O queeinteligencia artificial generativa

Sistemas de |A generativa como ChatGPT (OpenAl), Gemini (Google), Claude (Anthropic) e
outros sao model os de linguagem de grande escala (Large Language Models — LLMs) treinados
em vastos conjuntos de texto. Eles geram respostas plausiveis e coerentes com base em padroes
estatisticos aprendidos durante o treinamento — ndo por compreensdo genuina, raciocinio 16gico
ou acesso a fatos verificados em tempo real.

Isso tem implicagBes préticas importantes. sistemas de |A podem gerar afirmacdes falsas com
0 mesmo tom de autoridade com que geram afirmagdes verdadeiras. Esse fenémeno € conhecido
na literatura técnica como hallucination (alucinacdo). O professor que usa |A precisa ter
consciéncia disso e manter o hébito da verificagcdo critica de qualquer contelido gerado
automaticamente.

5.2 Usos legitimos para o professor
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 Apoio ao plangamento de aulas: geracéo de ideias, sequéncias didéticas preliminares e
sugestOes de atividades — sempre revisadas e adaptadas pelo professor.

» Elaboragéo de rubricas de avaliagdo: geragdo de critérios iniciais que o professor refina a
luz de seus objetivos especificos.

* Organizacdo e estruturacdo de ideias. uso da lA como interlocutora para organizar o
pensamento antes de escrever um plano ou um proj eto.

* Revisdo de linguagem em textos institucionais: correcéo gramatical e melhoria de clareza
em documentos que o professor ja elaboroul.

» Criac8o de materiais preliminares: geracéo de listas de exercicios, glossarios, resumos ou
questdes de revisdo — sempre com revisao rigorosa do docente.

 Apoio administrativo: rascunho de comunicados, e-mails e relatérios que o professor edita
eassina

« Diferenciacéo curricular: geracéo de versdes adaptadas de um mesmo texto ou atividade
para diferentes perfis de aprendizagem.

* Pesquisa exploratoriainicial: sintese preliminar de um tema para que o professor verifique
nas fontes primarias.

5.3 LimitesdalA no julgamento pedagogico

A 1A ndo tem julgamento pedagdgico. Ela ndo sabe quem é o auno, qual é o contexto da
turma, quais sdo 0s objetivos formativos da escola, 0 que aconteceu na aula anterior ou qual é o
momento de desenvolvimento de cada estudante. Esses fatores sdo decisivos para as escolhas
pedagdgicas mais importantes — e nenhum deles pode ser delegado a um sistema automati zado.

O filésofo Michael Polanyi, ao tratar do conhecimento técito (tacit knowledge), observa que
grande parte do que os especialistas sabem fazer ndo pode ser codificado ou transmitido por
regras explicitas (POLANY I, 1966). O julgamento pedag6gico do professor experiente €, em
grande parte, conhecimento tacito — desenvolvido pela pratica, pelo erro, pela reflexdo e pela
relacdo com estudantes reais.

5.4 LimitesdalA na correcao e no feedback

A correcdo automatizada de redacOes, dissertagdes e projetos tem avancado tecnicamente,
mas permanece limitada em aspectos cruciais. Sistemas de IA podem identificar erros
gramaticais, inconsisténcias estruturais e desvios de coeréncia com razoavel precisdo — mas tém
grande dificuldade em avaliar a qualidade do argumento, a originalidade do pensamento, a
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pertinéncia das referéncias escolhidas e o desenvolvimento intelectual do aluno ao longo do
tempo.

O feedback pedagdgico eficaz € contextual, relacional e formativo. Ele pressupde que o
professor conhece 0 aluno e é capaz de calibrar sua resposta a0 momento especifico do
desenvolvimento. Isso ndo € um detalhe — é o coracéo do processo avaliativo. A |A pode apoiar
acorrecdo, mas ndo pode substituir o feedback docente de qualidade.

55 LimitesdalA narelacao educativa

A relacdo educativa ndo é uma transacéo de informacdes: € uma relacdo humana, formativa e
moral. O professor que inspira, que desafia, que reconhece o esforco e que testemunha o
crescimento do aluno exerce uma funcéo que transcende qualquer capacidade técnica. Substituir
essa relagdo por uma interface digital — mesmo que sofisticada — € empobrecer a educacdo em
seu aspecto mais fundamental.

Checklist: o professor antesde usar |A

m Tenho um objetivo pedagdgico claro para o qual estou usando esta ferramenta?
m Vou revisar criticamente tudo o que al A gerar antes de usar com alunos?

m O uso desta ferramenta fortal ece ou enfraguece minha autonomia pedagdgica?
m Estou ciente de que a |l A pode gerar informaces fal sas (al ucinacdes)?

m N&o estou inserindo dados pessoais de alunos em sistemas de | A externos?

m O material gerado pelalA sera apresentado como tal ou como trabalho meu?

m Estou usando alA paraampliar minha capacidade, ndo para substituir meu julgamento?

m Os professores da escola receberam formacéo sobre os limites e riscos dos sistemas de |A?
m Existe uma politicainstitucional sobre o uso de |A pelos docentes em suas préticas
profissionais?

m A escola esta acompanhando as mudancas rapidas neste campo para atualizar suas
orientactes?
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A |A é um instrumento poderoso que pode ampliar o alcance do professor.
Mas o professor que abdica de seu julgamento em favor do algoritmo nédo se
torna mais eficaz — torna-se menos professor.
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CAPITULO6

Inteligéncia Artificial como ferramenta para os alunos

A questdo do uso de sistemas de | A por estudantes € uma das mais urgentes e delicadas que as
escolas enfrentam hoje. Ela toca diretamente a finalidade da educacéo, o significado da autoria e
aresponsabilidade da escola em relagdo ao desenvolvimento cognitivo e moral de seus alunos.

6.1 Quando a | A pode ajudar o aluno

» Compreensdo de conceitos dificeis: o aluno pode pedir explicacoes alternativas de um
contetido que ndo entendeu na aula— desde que verifique a precisdo da resposta com o
professor ou com fontes confiaveis.

» Geracdo de exemplos adicionais: solicitar exemplos diferentes de um conceito ja estudado
para consolidar a compreensao.

* Revisdo de linguagem: solicitar que alA identifique erros gramaticais em um texto que o
aluno ja escreveu — sem pedir que o reescreva.

* Organizacdo de ideias: usar alA como interlocutora paratestar se umalinha de argumento
faz sentido, antes de desenvolvé-la por escrito.

* Preparacdo para debates ou apresentagdes:. praticar argumentacado com um interlocutor
artificial.

» Traducdo de textos em lingua estrangeira: como apoio, ndo substituindo o aprendizado da
lingua.

6.2 Quando a | A pode atrapalhar o aluno
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* Geracdo de textos que o0 aluno assina como proprios: ndo ha aprendizagem e ha
desonestidade intel ectual.

* Substituicdo da leitura das fontes: pedir que alA resumaum livro ou artigo que deveria ser
lido ndo é estudar.

* Resolucéo de exercicios sem compreensdo: obter aresposta sem percorrer 0 processo de
raciocinio impede o desenvolvimento da competéncia.

» Dependéncia para qual quer tarefa: alunos que ndo conseguem escrever, pesquisar ou
raciocinar sem assisténciade | A estdo em processo de atrofia cognitiva.

» Uso acritico de respostas falsas: aceitar informagdes geradas pelalA sem verificacdo € mais
perigoso do que simplesmente Ndo pesquisar.

6.3 A distincao fundamental: estudo assistido x terceirizacao do pensamento

A linha divisoria ética no uso de |A pelos aunos ndo esta no uso em si, mas no lécus do
trabalho intelectual. Se o aluno esta pensando, decidindo, avaliando e produzindo — e alA esta
apoiando esse processo — temos estudo assistido. Se a lA estd pensando, decidindo, avaliando e
produzindo — e o auno estd apenas copiando, formatando ou submetendo — temos
terceirizacdo do pensamento.

A terceirizagdo do pensamento € pedagogicamente destrutiva porque impede o
desenvolvimento das competéncias que a escola existe para cultivar: argumentacdo, analise,
sintese, escrita, resolucdo de problemas e julgamento critico. Um aluno que nunca exercita essas
competéncias ndo as desenvolve — por mais produtos digitais que entregue.

6.4 Risco de empobrecimento cognitivo

Pesquisadores de ciéncia cognitiva tém documentado o fendmeno da cognitive offloading —
descarga cognitiva — pelo qual humanos transferem progressivamente funcbes mentais para
ferramentas externas (RISKO; GILBERT, 2016). Em doses moderadas, isso é adaptativo. Em
doses excessivas, especiamente em fases criticas do desenvolvimento intelectual, pode levar ao
que alguns pesquisadores denominam "anafabetismo funcional de segunda geracdo" —
individuos capazes de operar interfaces mas incapazes de raciocinar, escrever com coeréncia ou
compreender textos complexos sem assisténcia.

A escolatem aresponsabilidade de identificar esse risco e de criar condi¢des deliberadas para
gue os alunos exercitem suas capacidades cognitivas sem proteses digitais — especialmente em
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avaliagdes, mas também no cotidiano da aprendizagem.

6.5 Disciplina do estudo e formacao intelectual

O esforco intelectual — a resisténcia cognitiva que se experimenta ao enfrentar um texto
dificil, ao tentar resolver um problema, ao escrever sem saber exatamente 0 que se quer dizer —
ndo é um obstaculo a aprendizagem: é parte constitutiva dela. Pesquisas sobre desirable
difficulties (dificuldades desgjavels) demonstram que a aprendizagem é mais profunda e
duradoura quando acompanhada de esforco e de algum grau de frustracdo produtiva (BJORK;
BJORK, 2011).

A 1A, quando mal usada, elimina exatamente esse esforco — e, com ele, a oportunidade de
aprendizagem. A escola deve, portanto, valorizar explicitamente o esforco intelectua e criar
condi¢Oes para que os alunos desenvolvam tolerancia a dificuldade cognitiva.

m A escolatem uma politica clara sobre o que os alunos podem ou néo fazer com IA nas
diferentes disciplinas?

m Os professores estéo preparados para identificar trabalhos gerados por 1A?

m A escola cultiva adisciplina do estudo como valor formativo, em contraposi¢éo a busca de
atalhos?

m Os alunos compreendem a diferenca entre apoio legitimo e terceirizacdo do pensamento?

A escola que forma estudantes dependentes de |A para pensar ndo é uma
escola moderna — é uma escola que falhou em sua missdo mais fundamental.
Formar o pensamento proprio é, e sempre serd, o coracao da educacao.
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CAPITULO 7
Fraude, autoria e integridade académica

A integridade académica é um dos pilares da vida intelectual. Sua erosdo ndo compromete
apenas avaliagbes individuais. compromete o sentido do trabalho escolar, a confianca nas
credenciais educacionais e a formacdo moral dos estudantes. O advento das ferramentas de |A
generativatornou esse temamais urgente e mais complexo do que jamais foi.

7.1 Formas de desonestidade academica no contexto digital

A desonestidade académica ndo € nova, mas o digital multiplicou suas formas e facilitou sua
prética. As modalidades mais relevantes no contexto escolar atual sdo:

Plagio classico: copiadireta de texto de terceiros sem atribuicdo, seja de livros, artigos ou sites.

Par afraseamento automatico: uso de ferramentas de reescrita (paraphrasers) para modificar
superficialmente um texto alheio sem compreendé-lo, mantendo a estrutura e as ideias do
original.

Submissdo de texto gerado por |A: entrega de trabalho produzido total ou parcialmente por
sistemas de |A como se fosse producéo intelectual propria.

Cola assistida por tecnologia: uso de dispositivos durante avaliactes para acessar respostas de
forma n&o autorizada.

Compra ou solicitacédo de trabalhos. encomenda de trabalhos a terceiros — incluindo servicos
de "escrita académica' — para entrega como produgdo propria.

Uso indevido de materiais de outr os alunos: submissdo de trabalhos de colegas como proprios
ou colaboragdo ndo autorizada em trabalhos individuais.

7.2 A diferenca entre apoio efraude

E essencial que professores e alunos compreendam com clareza a distinggo entre apoio
legitimo e fraude académica. O uso de ferramentas de |A, dicionarios, revisores gramaticais e
fontes de consulta ndo €, em si, desonesto. O problema surge quando a ferramenta substitui a
producdo intelectual que deveria ser do aluno — quando o resultado entregue ndo representa o
trabalho e o pensamento de quem assina.

Situacgéo L egitimo? Raciocinio

23



Guiade Uso Etico de Ferramentas Digitais em Salade Aula

Ratio Sistemas Educacionais

Aluno usa dicionario para
verificar ortografia

Aluno usalA paraverificar
erros gramaticais em texto que
ele escreveu

Aluno pede alA que reescreva
seu parégrafo paraficar "mais
bonito"

Aluno pede alA que escrevao
trabalho e entrega como proprio

Aluno usalA para entender
melhor um conceito antes de
escrever

Aluno usa |A paragerar a
estrutura do argumento e
preenche

Sim

Sim, com transparéncia

Sim

Depende da palitica

A competéncia exercitada
(ortografia) ndo € o objeto da
avaliacéo

O texto é do aluno; aferramenta
apoiaarevisao

O produto final ndo é do aluno;
aautoriafoi transferida

Fraude clara; ndo ha producéo
intelectual do aluno

A |A esta sendo usada como
interlocutora de aprendizagem

Deve ser explicitado na politica
da escola e autorizado pelo
professor

7.3 Paliticas claras para trabalhos e avaliacoes

A prevencdo mais eficaz da desonestidade académica € a clareza de expectativas. Alunos que
nao sabem exatamente o que é permitido e o que ndo é tendem a transgredir mais — as vezes
sem consciéncia de que o estéo fazendo. Cada professor, em cada disciplina, deve comunicar

explicitamente:

* Quais ferramentas podem ser usadas em quais tipos de tarefas.

* O que deve ser declarado quando qualquer ferramentade | A for utilizada.

» Como a autoria sera verificada (revisdo oral, processo de elaboragéo, rascunhos).

* Quais sdo as consequéncias para cada tipo e grau de desonestidade académica.

7.4 Rastreabilidade e revisao oral como complemento

Diante da dificuldade de detectar texto gerado por 1A com ferramentas automaticas (que
apresentam tanto falsos positivos quanto falsos negativos), as estratégias pedagdgicas mais

eficazes incluem:
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Revisdo oral: o professor solicita ao aluno que explique, expanda ou responda perguntas sobre
o trabalho entregue. Um aluno que ndo escreveu o texto tem grande dificuldade em discutir seu
contelido com profundidade.

Acompanhamento do processo: solicitar rascunhos, esbogos, mapas mentais e versdes
intermediarias do trabalho, de modo que o processo de elaboracdo sejavisivel.

AvaliacOes em sala, sem dispositivos: complementar trabalhos domésticos com avaliactes
presenciais sobre 0s mesmos temas.

Projetos com componentes Unicos. tarefas que exigem referéncia a experiéncias pessoais,
observacOes locais ou materiais especificos da disciplina séo mais dificeis de fraudar.

Checklist: avaliagdo com integridade

m O professor comunicou claramente quais ferramentas sdo permitidas nesta tarefa?
m A tarefainclui componentes que exigem produgdo genuinamente pessoal ?

m Ha mecanismo de verificacdo oral ou de processo de elaboracdo?

m A politica de integridade académica da escola esta disponivel e foi comunicada?
m O professor sabe 0 que fazer ao identificar indicios de desonestidade?

m A escolatem processo claro e justo paralidar com casos de plagio ou fraude?

m A escola tem uma politica de integridade académica atualizada para o contexto de IA?
m Os professores discutem integridade académica com os alunos de formaexplicitae
regular?

m AsavaliacOes da escola estéo desenhadas de modo a dificultar a fraude tecnol 6gica?

A honestidade intelectual ndo é apenas uma norma escolar — é uma virtude
gue a escola tem por missdo cultivar. Nenhuma tecnologia elimina essa
responsabilidade; ela apenas a torna mais urgente.
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CAPITULO 8
Ciberseguranca basica para o ambiente escolar

A seguranca digital ndo € tema exclusivo de departamentos de tecnologia — é uma
responsabilidade de todos os membros de uma instituicdo que opera no ambiente digital.
Docentes, coordenadores, secretarios e diretores lidam cotidianamente com dados sensiveis e
sistemas ingtitucionais que precisam ser protegidos. Este capitulo apresenta os conceitos e
préticas fundamentais de ciberseguranca em linguagem acessivel para o publico educacional.

8.1 Senhas e autenticacao

Uma senha segura deve ter pelo menos 12 caracteres e combinar letras mailisculas e
mindsculas, nimeros e simbolos. Senhas simples — datas de nascimento, nomes proprios,
sequéncias numeéricas — sa0 as primeiras a serem testadas em ataques automatizados. O uso de
um gerenciador de senhas (como Bitwarden, 1Password ou KeePass) é fortemente recomendado
paracriar e armazenar senhas Unicas para cada servico.

A autenticacdo em dois fatores (2FA) adiciona uma camada de seguranca exigindo, além da
senha, um segundo elemento de verificagdo — geralmente um cédigo temporario enviado por
SMS ou gerado por um aplicativo autenticador. Deve ser ativada em todas as contas
institucionais e pessoais de alto valor (e-mail, plataformas escolares, sistemas de gest&o).

8.2 Phishing e engenharia social

Phishing é umatécnica de fraude pela qual atacantes se fazem passar por entidades legitimas
(bancos, 6rgaos governamentais, fornecedores de software) para induzir a vitima a fornecer
credenciais, instalar malware ou clicar em links maliciosos. Os ataques modernos de phishing
sdo sofisticados — com e-mails graficamente convincentes, dominios quase idénticos aos
legitimos e linguagem urgente que pressiona a vitima a agir sem refletir.
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» Urgéncia excessiva: "Sua conta seré blogueada em 24 horas' — |egitimas raramente criam
esse tipo de pressdo.

» Remetente suspeito: o endereco de e-mail n&o corresponde ao dominio oficia da entidade.

* Links que ndo correspondem ao destino exibido: passe o cursor sobre o link antes de clicar
paraverificar o endereco real.

» Solicitac8o de credenciais por e-mail: nenhuma instituicao legitima pede senha por e-mail.
* Erros gramaticais ou ortograficos incomuns no texto.

» Anexos inesperados, especialmente com extensdes como .exe, .zip ou .docm.

8.3UsodeWi-Fi eredes

Redes Wi-Fi publicas — em cafés, aeroportos, eventos — ndo sao seguras para 0 uso de
sistemas institucionais. Dados transmitidos nessas redes podem ser interceptados por terceiros.
Em situagcBes em que o0 uso de Wi-Fi publico for inevitével, recomenda-se o uso de uma VPN
(Virtual Private Network) que criptografa o trafego de dados.

Na escola, a rede Wi-Fi deve ser segmentada entre uso administrativo e uso dos alunos, com
senhas e permissdes distintas. O acesso de dispositivos pessoais de alunos a rede institucional
deve ser gerenciado com cuidado.

8.4 Protecao de contas e dados institucionais

» Nunca compartilhe credenciais institucionais com colegas, mesmo de confianga.

» Facalogout de sistemas institucionais ao término do uso, especial mente em dispositivos
compartilhados.

» N&o use 0 e-mail institucional para cadastros em servicos pessoais ou comerciais.

« Relate imediatamente ao responsavel de Tl qualquer acesso suspeito ou comportamento
anormal em suas contas.

» Mantenha os sistemas operacionais e softwares atualizados — atualizagdes frequentemente
corrigem vulnerabilidades de seguranca.

* Realize backups regulares de dados importantes em locais seguros (nuvem institucional ou
midia fisica criptografada).

» Em laboratdrios de informética, certifique-se de que alunos fagam logout ao encerrar 0 uso.
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8.5 Dispositivos e labor atorios

Dispositivos escolares — notebooks, tablets, computadores de laboratério — devem ter
antivirus atualizado, sistema operacional com atualizacdes automaticas ativadas e blogueio de
tela configurado. O download de softwares ndo autorizados deve ser tecnicamente restringido e
culturalmente desencorajado.

Em laboratérios de informética, recomenda-se 0 uso de sistemas de restauragcdo automatica
(como o Deep Freeze ou equivalentes) que retornam a méquina ao estado padrdo apds cada
sessdo, prevenindo ainstalacdo de malware e a persisténcia de dados indesejados.

Checklist de ciberseguranca para a escola

m Todas as contas institucionais tém senhas fortes e Uinicas?

m A autenticac8o em dois fatores esta ativa nas contas criticas?

m A equipe recebeu orientagdo sobre phishing e engenharia social ?

m A rede Wi-Fi estd segmentada entre administracéo e alunos?

m Existe politica clara de atualizacéo de sistemas nos dispositivos da escola?

m Ha protocolo definido pararelato de incidentes de seguranca?

m Os laboratorios tém sistema de restauragdo automatica ou gerenciamento de perfis?

m Ha backups regulares dos dados institucionais criticos?

m A escolarealizou alguma avaliacéo recente de sua postura de seguranca digital ?
m Os professores sabem a quem recorrer em caso de incidente de seguranca?
m As orientacdes de seguranca sao comunicadas e revisadas periodicamente?

Seguranga digital ndo € paranoia — é higiene institucional. Assim como a
escola tem protocolos para seguranca fisica, deve ter protocolos claros e
praticados para seguranca digital.
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CAPITULO9
Privacidade e protecéo de dados

O ambiente escolar lida cotidianamente com dados pessoais sensiveis: informacoes de alunos
e familias, registros de desempenho, histéricos médicos, relatérios psicolégicos, dados
financeiros e comunicagdes internas. A protecdo dessas informagdes é uma obrigagdo ética e, no
Brasil, uma exigéncia legal nos termos da Lei Geral de Protecdo de Dados (LGPD — Le n.°
13.709/2018).

9.1 Conceitos basicos de L GPD par a escolas

A LGPD estabelece que dados pessoais — qualquer informacdo que permita identificar uma
pessoa hatural — sO podem ser coletados, armazenados e utilizados com base em uma das
hipoteses legais previstas na lei. Para escolas, as hipoteses mais relevantes sdo o consentimento
do titular (ou de seus responsaveis legais, no caso de menores) e o legitimo interesse institucional
— desde que este ndo contrarie os direitos fundamentais dos titulares.

Dados de criangas e adolescentes merecem protecdo reforcada: o art. 14 da LGPD estabelece
gue o tratamento de dados de criangas e adolescentes deve considerar 0 melhor interesse do
menor, e que 0 consentimento dos pais ou responsaveis é exigido para a coleta de dados de
criancas.

9.2 Dados coletados pela escola e seu tratamento adequado

Tipo dedado Cuidados obrigatérios

Dados de matricula e identificacéo Armazenamento seguro; acesso restrito ao
pessoal autorizado

Notas e boletins Comunicagao apenas aos responsave’s; Nao
exposicao publica

Rel atorios pedagdgicos e psicol 6gicos Sigilo rigoroso; acesso restrito a professores e
coordenacéo envolvidos

Imagens (fotos e videos) Consentimento expresso para uso; ndo publicacdo
sem autorizacdo
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Dados de salide Protecéio méxima; acesso exclusivo a quem tem
necessidade legitima

Dados financeiros Criptografia; acesso restrito; ndo compartilhar
com terceiros

Comunicagdes por e-mail e mensageria Armazenamento seguro; nao repassar sem
autorizacao

9.3 Uso de ferramentas exter nas e protecao de dados

Um risco frequentemente subestimado é o compartilhamento de dados institucionais com
plataformas e ferramentas externas. Quando um professor insere 0 home e o histérico de
desempenho de um aluno em um sistema de IA externo, ou quando a escola adota uma
plataforma educacional estrangeira sem verificar sua politica de privacidade, dados pessoais
podem estar sendo transferidos a terceiros sem o consentimento adequado e sem as garantias
exigidas pela LGPD.

Antes de adotar qualquer ferramenta digital que processe dados de alunos, a escola deve
verificar: (1) onde os dados so armazenados e por quanto tempo; (2) se o fornecedor esta sujeito
a legidacdo brasileira ou equivalente; (3) se existe contrato de processamento de dados que
garanta o cumprimento da LGPD; (4) se o fornecedor pode usar os dados para treinar modelos de
|A ou vender aterceiros.

* Nuncainsiraem sistemas de | A externos o nome completo, dados de salide, histérico de
notas ou informacdes familiares de alunos.

» Use apenas dados anonimizados ou ficticios ao testar funcionalidades de ferramentas de | A.
« Lelaapalitica de privacidade das ferramentas antes de adota-|as i nstitucional mente.

* Prefira ferramentas que permitem operacdo em ambiente fechado (sem envio de dados ao
provedor externo).

» Mantenha registro das ferramentas utilizadas e dos dados que cada uma processa.

9.4 Responsabilidade institucional

A escola, como organizagdo, é responsavel pelo tratamento adequado dos dados que coleta e
processa. 1sso inclui designar um Encarregado de Protecdo de Dados (DPO — Data Protection
Officer), nos casos previstos pela L GPD; manter registro das atividades de tratamento de dados;
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garantir que contratos com fornecedores incluam clausulas de protecdo de dados; e treinar a
equipe paralidar responsavel mente com informacdes pessoais.

m A escola possui politica de privacidade e protegcéo de dados atualizada?
m Os contratos com fornecedores de tecnologia incluem clausulas de protecéo de dados?

m Os professores sabem quais dados podem e ndo podem ser compartilhados com
ferramentas externas?

m Ha processo definido para responder a solicitacGes de titulares (alunos e familias) sobre
seus dados?

Proteger os dados de alunos e familias ndo € burocracia — é parte do dever
de cuidado que define uma institui¢io educacional responsavel. A confianga
que as familias depositam na escola inclui a confianca de que suas
informagdes ser&o tratadas com seriedade e respeito.
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CAPITULO 10
Atencao, cognicao e ambiente de aprendizagem

A atencdo € o recurso cognitivo mais fundamental para a aprendizagem — e um dos mais
ameacados pela ecologia digital contemporanea. Compreender como o uso de tecnologia afeta a
atencdo, amemdria e o raciocinio é indispensavel para que a escolatome decisdes pedagdgicas e
institucionais bem fundamentadas.

10.1 Impacto do uso excessivo de tecnologia na atencao

A pesquisa em neurociéncia cognitiva tem documentado de forma crescente os efeitos do uso
intensivo de dispositivos digitais sobre os padrdes de atencdo. Smartphones e plataformas
digitais sdo projetados por equipes de especialistas em comportamento humano paramaximizar o
engajamento e a permanéncia do usuério — frequentemente as custas de processos cognitivos de
ordem superior como atencdo sustentada, reflexdo e controle de impul sos.

GloriaMark, em Attention Span: A Groundbreaking Way to Restore Balance, Happiness and
Productivity (2023), documenta décadas de pesquisa sobre o impacto da tecnologia na atengao.
Entre suas conclusdes: a duragdo da atencéo sustentada diminuiu significativamente nas Ultimas
duas décadas, e cada interrupgdo digital leva em média mais de 20 minutos para o trabal hador
retomar seu foco original.

10.2 Multitar efa e sobrecar ga cognitiva

Ao contrario do que o0 senso comum sugere, 0 cérebro humano ndo realiza multitarefa de
forma eficiente — especialmente para tarefas que exigem raciocinio. O que chamamos de
multitarefa €, na verdade, comutacdo rapida entre tarefas (task switching), com um custo
cognitivo associado a cada transicdo. Alunos gque tentam acompanhar a aula enquanto navegam
em dispositivos ndo estéo fazendo as duas coisas ao mesmo tempo — estdo fazendo ambas mal.

A sobrecarga cognitiva ocorre quando a quantidade de informagBes que precisam ser
processadas simultaneamente supera a capacidade da memoria de trabalho. Ambientes digitais
altamente estimulantes — com notificagdes, abas multiplas, videos em loop e contelido infinito
— s80 ambientes projetados para induzir sobrecarga cognitiva cronica, que é incompativel com
aprendizagem profunda.

32



Guiade Uso Etico de Ferramentas Digitais em Salade Aula Ratio Sistemas Educacionais

10.3 Importancia da leitura profunda e da escrita

Maryanne Wolf, em Reader, Come Home: The Reading Brain in a Digital World (2018),
distingue entre leitura profunda (deep reading) — aguela que envolve inferéncia, andlise critica,
empatia e reflexdo — e leitura superficial (skimming), caracteristica do consumo de contelido
digital. A primeiraconstréi o pensamento; a segunda o fragmenta.

A escola tem a responsabilidade de preservar e cultivar a leitura profunda como prética
intelectual fundamental. 1sso exige tempo de leitura continua, textos de qualidade e ambientes
livres de interrupcdo digital. Da mesma forma, a escrita manuscrita e a escrita argumentativa
demorada sdo instrumentos de pensamento que a escola deve proteger.

10.4 Uso moderado e intencional da tecnologia

* Estabel eca periodos explicitamente livres de dispositivos digitais na rotina escolar —
especialmente durante leitura, escrita e resolugao de problemas.

» Comunique aos alunos, com clareza e consisténcia, quando o uso de dispositivos é
esperado, permitido ou proibido em cada situagéo de aula.

* Cultive préticas de atencao plena e foco como parte da formacdo escolar — néo como
modismo, mas como desenvolvimento de capacidade cognitiva.

» Evite o0 design de aulas que dependam de estimul os digitais continuos para manter o
engajamento dos aunos.

* Avalie se as ferramentas digitais usadas em sala estéo realmente servindo a aprendizagem
ou funcionando como substituto do esforco pedagégico.

m A escolatem politica clara sobre uso de celulares e dispositivos pessoais em sala de aula?

m Os professores receberam orientacdo sobre como gerenciar a atencéo dos alunos em
ambientes digitais?

m Existem momentos deliberadamente desconectados na rotina escolar?

m A escola mensura e acompanhaindicadores de leitura profunda e escrita dos alunos?

Uma escola que se importa com o desenvolvimento cognitivo dos alunos é
uma escola que protege a atencdo deles. I1sso ndo é antimoderno — é
profundamente pedagogico.
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CAPITULO 11

O papel da familia

A escola ndo forma sozinha. A familia é o primeiro e mais duradouro ambiente formativo da
crianca e do adolescente — e sua postura em relacdo a tecnologia tem impacto direto sobre a
eficicia de qualquer orientagdo que a escola ofereca. Uma politica escolar de uso ético de
ferramentas digitais sO é sustentavel se houver coeréncia entre 0 ambiente escolar e o ambiente
domestico.

11.1 A familia precisa se educar para educar

Muitos pais e responsaveis sentem-se inseguros diante das tecnologias que seus filhos usam
— 0 que frequentemente leva a dois extremos igualmente probleméticos. a proibicao total, que
gera conflito e ndo desenvolve discernimento, ou a permissividade irrestrita, que abdica da
responsabilidade formativa. A escolatem papel fundamental em apoiar as familias a desenvolver
uma postura critica, informada e equilibrada.

Jonathan Haidt e Greg Lukianoff, em The Coddling of the American Mind (2018),
documentam como a exposicdo precoce e irrestrita a smartphones e redes sociais esta
correlacionada com aumento de ansiedade, depresséo e fragilidade emocional em adolescentes
— com efeitos especia mente pronunciados em meninas. A prevencdo desses danos comeca em
casa.

11.2 Alfabetizacao digital domestica

A adfabetizacdo digital doméstica ndo se limita a ensinar a crianca a usar dispositivos —
inclui ensing-la a usé-los com segurancga, com propodsito e com moderacdo. |1sso pressupde que 0s
proprios pais desenvolvam compreensdo minima sobre como funcionam as plataformas que seus
filhos usam, quais S0 os riscos associados e como estabel ecer limites razoaveis.
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« Estabel ecer horérios claros para uso de dispositivos — e cumpri-los consistentemente.

» Manter dispositivos forado quarto durante o sono (especia mente para criancas e
adol escentes).

* Criar zonas livres de telas em casa: mesa de refeices, momentos de estudo, horarios de
conversafamiliar.

 Conhecer as plataformas e aplicativos que os filhos usam — inclusive criando conta e
acompanhando.

 Conversar regularmente com os filhos sobre o que fazem online, sem tom de interrogatorio.

» Modelar o comportamento desejado: pais que usam smartphones compulsivamente tém
menor credibilidade ao impor limites.

« Valorizar em casa as atividades desconectadas: leitura, jogos de mesa, esporte, conversas
longas.

11.3 Supervisao responsavel sem vigilanciainvasiva

Existe uma tensdo legitima entre a necessidade de supervisdo dos pais e 0 desenvolvimento da
autonomia dos filhos. A supervisio responsavel ndo é vigilancia total — € presenca, didlogo e
orientacdo. Ferramentas de controle parental tém lugar na protecdo de criancas pequenas, mas
ndo podem substituir a conversa e a formagéo do julgamento proprio.

A medida que o adolescente amadurece, a supervisio deve gradual mente ceder espaco para a
responsabilidade pessoal — com limites cada vez mais internalizados e cada vez menos
impostos. Esse processo de construgcdo de autonomia responsavel é parte essencial da formagéo
moral.

11.4 Coerencia entre escola e familia

Quando a escola proibe o celular em sala de aula e os pais entregam o smartphone ao filho
assim que ele sai, a mensagem que o adolescente recebe € a de que as regras escolares ndo tém
fundamento real. A coeréncia entre escola e familia ndo exige que pais e professores concordem
em tudo — mas exige que as familias compreendam e respeitem as orientacBes institucionais, e
gue a escola expligque suas razdes com clareza e respeito.

Checklist para familias: uso detecnologia em casa

m Temos regras claras e consistentes sobre horarios de uso de dispositivos?
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m Dispositivos ficam fora do quarto durante o0 sono?

m Conhecemos as plataformas e aplicativos que nossos filhos usam?

m Conversamos regularmente sobre o que nossos filhos fazem online?

m Nossos filhos usam dispositivos durante as refei ¢des ou conversas familiares?
m Valorizamos e promovemos atividades desconectadas em casa?

m Conhecemos e respeitamos as orientagdes de tecnol ogia da escola?

m Modelamos o comportamento digital que esperamos de nossos filhos?

m A escola oferece orientagdes regulares e préticas para as familias sobre tecnologia?
m Existe canal de comunicacdo aberto entre escola e familias paratratar de questdes de uso
digital?

m A escolainclui avoz das familias na construcéo de sua politica de tecnologia?

A familia e a escola sdo aliadas na formacgéo da crianca e do adolescente.
Quando ambas apontam na mesma direcdo, 0s resultados Ssdo
exponencial mente melhores do que quando trabalham em sentidos opostos.
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CAPITULO 12
Critérios para adocao institucional de ferramentas

A adoc¢do de uma nova ferramenta digital por uma escola € uma decisdo institucional com
implicagBes pedagdgicas, financeiras, de seguranca e de governanga. Processos de adogdo
impulsivos — motivados por modismo, presséo de fornecedores ou entusiasmo de um professor
isolado — tendem a resultar em ferramentas subutilizadas, mal implementadas ou que
introduzem riscos n&o avaliados.

1. Necessidade real

Existe um problema pedagdgico ou administrativo concreto que esta ferramenta resolve? Ou
estamos adotando por novidade?

2. Valor pedagdgico
A ferramenta contribui genuinamente para objetivos de aprendizagem identificaveis? Como
iSso sera mensurado?

3. Custo institucional total

Além do custo financeiro direto, quais sdo os custos de implementacdo, formacao, suporte e
manutencdo? E os custos de saida (dependéncia de fornecedor)?

4. Seguranga e privacidade

A ferramenta cumpre os requisitos da LGPD? Onde os dados sdo armazenados? Quem tem
acesso a eles?

5. Usabilidade real

A ferramenta € genuinamente usavel pela equipe docente, sem exigir treinamento excessivo
ou suporte técnico continuo?

6. Formacéo da equipe

Existe um plano concreto de formagdo para que os professores usem a ferramenta com
intencionalidade pedagdgica?
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7. Dependéncia de fornecedor

Se o fornecedor encerrar 0 servico ou alterar drasticamente seus termos, qual € o impacto
sobre a escola? Existem alternativas?

8. Clareza de politica interna

A escola tem politica clara sobre como esta ferramenta serd usada, por quem, em quais
condic¢des e com quais restricoes?

9. Revisao periddica
Existe mecanismo para avaliar periodicamente se a ferramenta continua valendo o custo e o
risco?

10. Adequacao ao projeto pedagdgico
A ferramenta é coerente com os valores, a metodologia e os objetivos do projeto pedagdgico
da escola?

Checklist para adocéo de nova ferramenta digital

m A necessidade pedagdgica ou administrativafoi claramente identificada?
m A ferramentafoi avaliada por pelo menos dois professores em uso real ?
m A politica de privacidade do fornecedor foi lida e analisada?

m O contrato inclui clausulas de protegdo de dados (LGPD)?

m O custo total (direto + indireto) foi calculado e aprovado?

m Existe plano de formagéo para os docentes que usardo a ferramenta?

m A equipe gestora aprovou a adocao formal mente?

m Existe data de revisdo definida paraavaliar os resultados?

m Os aunos e familias serdo informados sobre o uso desta ferramenta?

m Existe aternativaviavel caso o fornecedor encerre o servico?
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m A escolatem processo formal de avaliacgo para adogéo de novas ferramentas digitais?

m As decisdes de adoc&o sdo tomadas de forma centralizada ou cada professor decide
individua mente?

m Existeinventério atualizado de todas as ferramentas digitais em uso na escola?

Menos ferramentas, melhor usadas, com mais intencionalidade pedagdgica:
este é o principio que deve guiar qualquer politica de adocéo tecnolégica em
uma escola que se leva a sério.
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CAPITULO 13
Diretrizes por perfil de atuacao

As responsabilidades em relacdo ao uso ético de ferramentas digitais diferem conforme o
papel de cada membro da comunidade escolar. As diretrizes a seguir sdo préticas e especificas
para cada perfil, sem prejuizo das orientagdes gerais apresentadas nos capitul os anteriores.

13.1 Diretrizes para professores

» Defina, antes de cada uso, qual é o objetivo pedagdgico da ferramenta que esta sendo
introduzida.

» Comunique explicitamente aos alunos o que € permitido e o que ndo é em cada atividade
gue envolve tecnologia.

* Revise criticamente todo contelido gerado por |A antes de usar com alunos — jamais
delegue o julgamento pedagdgico a maguina.

* Preserve momentos de trabalho desconectado: leitura, escrita a méo, resolucéo de
problemas sem dispositivos.

* Atualize-se sobre as ferramentas que seus alunos estéo usando — inclusive agquelas néo
autorizadas.

» Comunique a coordenacao qualquer uso problemético de tecnologia que identificar.
» N&o insira dados pessoais de alunos em sistemas de | A externos.
* VValorize e avalie o processo de aprendizagem, ndo apenas o produto digital entregue.

* Esteja preparado para conduzir aula de qualidade mesmo sem tecnol ogia disponivel.

13.2 Diretrizes para a coor denacao pedagogica
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« Lidere a construcéo e a atualizacdo da politica de uso de tecnologia da escola.

 Assegure gue todos os professores recebam formagdo adequada sobre as ferramentas
adotadas.

» Monitore a coeréncia entre o uso de tecnologia e o projeto pedagdgico da escola.

* Apoie professores que enfrentam dificuldades com integridade académica nos trabal hos
digitais.

» Promova espacos de troca entre professores sobre boas préticas e desafios no uso de
ferramentas digitais.

« Avalie periodicamente se as ferramentas adotadas estéo gerando os resultados pedagdgicos
esperados.

» Mantenha a direcéo informada sobre tendéncias e riscos tecnol 4gicos rel evantes para a
escola.

13.3 Diretrizespara a direcao

» Assegure que a escola tenha politica formal e atualizada de uso de ferramentas digitais.
» Aprove formalmente a adocéo de qualquer ferramenta digital que processe dados de alunos.

 Garanta recursos para formagao continuada da equipe em relacéo ao uso ético de
tecnologia.

» Estabel eca processos claros paralidar com incidentes de desonestidade académica com uso
de tecnologia.

» Comunique as familias as paliticas de tecnol ogia da escola com transparéncia e
regularidade.

» Mantenha interlocucdo com o responsavel pela Tl institucional sobre seguranca digital.
* Revise anualmente a politica de tecnologia, incorporando aprendizados e novas realidades.

13.4 Diretrizespara a secretaria
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* Trate todos os dados de alunos e familias com sigilo e de acordo com a LGPD.

» Nunca compartilhe documentos escolares por canais ndo seguros (e-mail pessoal,
WhatsApp pessodl).

 Use apenas os sistemas institucionais aprovados para registro e comunicacéo de
informagdes escolares.

* Reporte imediatamente qual quer suspeita de acesso indevido a dados institucionais.
» Mantenha backups regulares dos dados criticos da secretaria.

« Oriente familias sobre como solicitar acesso a seus dados conforme a LGPD.

13.5 Diretrizes para estudantes

« Use ferramentas digitais somente quando autorizado pelo professor e para os finsindicados.
» Nunca entregue como seu um trabalho produzido total ou parcialmente por 1A sem
declaracado explicita.

« Avalie criticamente as informagdes encontradas online — especialmente as geradas por |A.
* Proteja suas credenciais: ndo compartilhe senhas, nem mesmo com amigos.

» N&o fotografe, grave ou publique imagens de colegas ou professores sem autorizagao.

» Em caso de divida sobre o que é ou ndo permitido em umatarefa, pergunte ao professor
antes de fazer.

 Sgja honesto com seus professores se cometeu um erro de integridade académica— a
correcdo é sempre possivel.

 Gerencie sua atencdo: o celular durante a aula prejudica principal mente vocé.

13.6 Diretrizes parafamilias
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« Leia e compreenda a politica de uso de tecnol ogia da escola— e respeite-a em casa.
» Estabeleca regras claras sobre uso de dispositivos nos horérios de estudo e sono.

» N&o resolva para seu filho tarefas escolares que ele deveriaresolver — sejacom |A ou sem
ela

» Dialogue com a escola quando tiver dividas ou discordancias sobre orientaces de
tecnologia.

» Modele o comportamento que espera de seu filho: 0 exemplo € mais poderoso que a regra.
* Estegja disponivel para conversar com seu filho sobre o que ele faz online, sem julgamento
imediato.

« Informe a escola se identificar comportamentos probleméticos de uso de tecnologia em
casa.

m Asdiretrizes especificas para cada perfil s&o comunicadas claramente para cada publico?

m Existe mecanismo para que cada grupo (professores, alunos, familias) dé retorno sobre a
aplicabilidade das diretrizes?

m Asdiretrizes s8o revisadas com a participacao dos proprios grupos a que se destinam?
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CAPITULO 14
M odelos e anexos utels

Este capitul o reline model os préticos, checklists e instrumentos prontos para uso ou adaptacao
pela escola. Eles ndo substituem uma politica pedagdgica refletida, mas podem apoiar sua
implementacéo de forma concreta.

14.1 Modelo de Politica Escolar de Uso de Ferramentas Digitais

POLITICA DE USO DE FERRAMENTASDIGITAIS

[Nome da Escold]

1. Objetivo

Esta politica estabelece os principios, diretrizes e regras para 0 UsO €ético, seguro e
pedagogicamente fundamentado de ferramentas digitais no ambiente escolar, por parte de
docentes, estudantes, funcionarios e familias.

2. Abrangéncia

Esta politica aplica-se a todos os membros da comunidade escolar no uso de dispositivos,
plataformas, sistemas e ferramentas digitais vinculados & escola, dentro ou fora do ambiente
fisico dainstituicéo.

3. Principios orientadores

O uso de tecnologia na escola orienta-se pelos principios de finalidade pedagdgica,
proporcionalidade, adequacéo a faixa etaria, responsabilidade docente, transparéncia e protecdo
integral do estudante, conforme detalhado no Guia de Uso Etico de Ferramentas Digitais desta
instituicao.

4. Uso de dispositivos pessoais em sala de aula

O uso de celulares e dispositivos pessoais em sala de aula é permitido somente quando
expressamente autorizado pelo professor para uma atividade especifica. Fora dessas situacdes, 0s
dispositivos devem permanecer guardados e silenciados.

5. Integridade académica
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E vedado entregar como proprio qualquer trabalho produzido total ou parcialmente por terceiros
ou por sistemas de inteligéncia artificial sem declaracéo explicita. O uso de ferramentas de 1A
em trabalhos deve ser declarado e esta sujeito as orientagdes especificas de cada professor e
disciplina

6. Protecéo de dados

Dados pessoais de alunos, familias e funcionarios sdo tratados em conformidade com aLei Geral
de Protecio de Dados (Lei n.° 13.709/2018). E vedado o compartilhamento de dados
institucionais com ferramentas externas ndo aprovadas pela direcéo da escola.

7. SangOes e processos

O descumprimento desta politica esta sujeito a medidas pedagdgicas e, conforme a gravidade,
disciplinares, nos termos do Regimento Escolar. A escola compromete-se com processos justos,
transparentes e formativos no tratamento de irregul aridades.

8. Revisdo
Esta politica sera revisada anualmente pela equipe gestora, com participacdo de representantes
docentes e, quando pertinente, de familias e estudantes.

Local e data | Assinatura da Direcéo

14.2 Checklist: professor el A

Antesdeusar |A para preparar material para alunos

m Tenho objetivo pedagdgico claro para o uso desta ferramenta?

m Vou revisar todo o contetido gerado antes de usar com alunos?
m O material esta adequado ao nivel e ao momento da turma?

m N&o inclui informagdes fal sas ou desatualizadas (alucinagdes)?
m N&o inseri dados pessoais de alunos no sistema?

m O material complementa minha aula— ndo a substitui?

m Estou preparado para explicar e defender o contelido sem apoio da ferramenta?
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14.3 Checklist: avaliacao com uso detecnologia

Antes de entregar uma avaliacdo que envolve uso de tecnologia

m Asinstru¢Bes comunicam claramente 0 que € e 0 que ndo € permitido?

m A avaliacdo inclui componentes de autoria genuinamente pessoal ?

m Existe mecanismo de verificagdo oral ou de processo?

m Os critérios de avaliac8o contemplam o processo, nao apenas o produto final ?
m Estou preparado para conduzir revisdo oral se necessario?

m Os alunos compreenderam o que é desonestidade académica neste contexto?

m A avaliacdo esta alinhada a politica de integridade académica da escola?

14.4 Perguntas orientador as par a equipes gestor as

m Nossa escolatem uma visao clara sobre o papel da tecnologia em nossa proposta
pedagdgica?

m Os professores se sentem seguros e bem preparados para lidar com o uso de |A pelos
alunos?

m Nossa politica de integridade académica esta atualizada para o contexto de |A generativa?
m Temos processo formal de adogao e revisao de ferramentas digitais?

m Estamos em conformidade com a L GPD no tratamento dos dados de alunos e familias?
m Asfamilias recebem orientagdes regul ares e praticas sobre o uso de tecnologia em casa?
m Nossa escola preserva espacos e préticas pedagdgicas deliberadamente desconectadas?

m Temos indicadores paraavaliar se 0 uso de tecnologia esta contribuindo para a
aprendizagem?

m A equipe docente discute regularmente suas experiéncias e dificul dades com tecnologia?

m Estamos preparados para adaptar nossas politicas rapidamente diante de novas
ferramentas?
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CAPITULO 15
Concluséo: tecnologia a servico da formacao humana

Ao longo deste guia, apresentamos principios, analises, diretrizes e instrumentos praticos para
0 uso ético de ferramentas digitais no ambiente escolar. No entanto, todos esses elementos
convergem para uma Unica ideia central, que pode ser enunciada de forma simples: a tecnologia
na escola deve estar a servico da formac&o humana— e n&o o contrério.

15.1 Sintese dos principios

A escola que adota tecnol ogia com responsabilidade é aquela que: define claramente para que
a ferramenta serve antes de adotéa-la; forma seus professores para usa-la com intencionalidade
pedagbgica; protege os dados e a privacidade de seus alunos; preserva espacos de trabalho
intelectual desconectado; cultiva a honestidade intelectual como valor formativo; e comunica
suas politicas com clareza a toda a comunidade escolar.

Nenhum desses principios € antibélico em relacdo a tecnologia. Todos partem do pressuposto
de que ferramentas digitais bem usadas podem genuinamente ampliar o acance do ensino, apoiar
o trabalho docente e enriquecer a experiéncia de aprendizagem dos aunos. O problema nédo é a
tecnologia em s — € atecnologia adotada sem reflexd@o, sem critério e sem subordinagéo a fins
humanos.

15.2 Reafirmacao do papel do professor

O professor permanece, e deve permanecer, 0 agente central do processo educativo. Sua
autoridade pedagégica — construida pelo conhecimento da disciplina, pela experiéncia com
alunos reais, pelo julgamento formado ao longo dos anos — n&o pode ser substituida por
algoritmos, plataformas ou sistemas de IA. Pelo contrario: quanto mais poderosas se tornam as
ferramentas disponiveis, mais importante é que o professor exerca seu julgamento com clareza e
firmeza.

A autoridade legitima do professor ndo é uma heranca do passado — é uma exigéncia do
presente. Em um ambiente saturado de informacdo, de contelido gerado automaticamente e de
promessas algoritmicas, a figura do educador gque sabe distinguir o essencial do supérfluo, o
verdadeiro do plausivel e o formativo do dispersivo é mais necessaria do que nunca.
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15.3 Reafirmacao do papel da familia

A familia é o primeiro ambiente de formag&o da crianca e, por isso, sua postura em relacdo a
tecnologia tem peso determinante. Uma escola com politicas claras e bem fundamentadas de uso
de tecnologia pode ter seu trabalho amplificado quando as familias compreendem, concordam e
reforcam essas orientagbes em casa — ou sistematicamente sabotado quando o ambiente
doméstico contradiz 0 que a escola propde. A parceria escola-familia ndo é desgjavel: é
necessaria.

15.4 Uma visao prudente — e nao utopica — da tecnologia

Este guia ndo adota uma visdo utépica da tecnologia na educacdo — ndo defende que
ferramentas digitais revolucionaréo o ensino, eliminaréo desigualdades ou transformardo a
experiéncia educativa de forma méagica. A histéria da tecnologia educaciona esta repleta de
promessas ndo cumpridas: rédio, televisdo educativa, computadores em sala, tablets — cada
geracdo tecnol gica prometeu transformar a educagdo e cada uma entregou resultados bem mais
modestos do que 0 anunciado.

Isso ndo significa pessimismo — significa prudéncia. A escola que mantém expectativas
realistas em relagdo a tecnologia € a escola que pode usé-la de forma mais inteligente: sem
decepcdo quando as promessas ndo se cumprem, e sem negligéncia quando a ferramenta
realmente acrescenta valor.

15.5 A tecnologia como instrumento, a formacao como fim

A tradicéo pedagdgica mais consistente — de Socrates a John Henry Newman, de Jean Piaget
a E.D. Hirsch — sempre afirmou que o fim da educacdo ndo é transmitir informacfes, mas
formar pessoas. Pessoas capazes de pensar com rigor, de escrever com clareza, de raciocinar com
I6gica, de agir com virtude e de viver com sentido.

A tecnologia pode apoiar esse fim — mas ndo pode defini-lo, alcang&lo sozinha nem
substitui-lo. A escola que mantém clareza sobre seus fins formativos é a escola que sabe usar —
e sabe recusar — cada ferramenta que o mercado oferece, preservando o que é insubstituivel: o
encontro humano entre quem ensina e guem aprende.

Este guia € uminstrumento vivo: deve ser lido, debatido, adaptado e revisado
pela comunidade escolar. Sua melhor utilizacdo ndo é a consulta individual,
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mas 0 uso coletivo — como base para politicas, formagdes e conversas que
fortalecam a escola como espaco de formac&o humana séria e responsavel.

Ratio Sistemas Educacionais
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Glossario

Ostermos a seguir sdo usados ao longo deste guia e séo definidos agqui de forma clara e acessivel
para o publico educacional.

Algoritmo
Sequéncia de instrucdes ou regras que um sistema computacional segue para executar uma tarefa
ou chegar a um resultado. Os algoritmos que governam plataformas de redes sociais e aplicativos
determinam quais contelidos séo exibidos a cada usuério.

Alucinagdo (em | A)
Fendmeno pelo qual um sistema de inteligéncia artificial generativa produz informagdes falsas,
distorcidas ou sem base factual, com o mesmo tom e aparente confianga com que produziria
informacdes verdadeiras. E um risco inerente aos sistemas de linguagem de grande escala
atualmente disponiveis.

Autenticacdo em doisfatores (2FA)
Método de seguranca que exige dois elementos distintos para verificar a identidade do usuério:
geralmente, uma senha conhecida pelo usuério e um codigo temporario enviado a um dispositivo
ou gerado por um aplicativo autenticador.

Cognitive offloading (descar ga cognitiva)
Processo pelo qual humanos transferem fungdes cognitivas — como memoria, calculo ou
orientacdo espacial — para ferramentas externas. Em doses moderadas, é adaptativo; em excesso,
pode comprometer o desenvolvimento das capacidades transferidas.

Ciberseguranca
Conjunto de préticas, tecnologias e politicas voltadas a protecéo de sistemas, redes, dispositivos e
dados contra acessos ndo autorizados, ataques, danos ou uso indevido.

DPO (Data Protection Officer / Encarregado de Protecéo de Dados)
Profissional responsavel por assegurar que uma organizagdo trate os dados pessoais em
conformidade com a legislaco aplicavel, especiamente a LGPD. Em escolas de determinado
porte, sua designacéo é obrigatoria.

|A Generativa
Categoria de sistemas de inteligéncia artificial capaz de gerar contelido novo — texto, imagens,
audio, codigo — a partir de padrdes aprendidos em grandes conjuntos de dados. Inclui sistemas
como ChatGPT, Gemini, Claude e Midjourney.
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LGPD (Lei Geral de Protecdo de Dados)
Lei brasileira n.° 13.709/2018 que regula o tratamento de dados pessoais por pessoas fisicas e
juridicas, estabelecendo principios, direitos dos titulares, obrigaces dos controladores e sangdes
por violacoes.

LLM (LargeLanguage Model)
Modelo de linguagem de grande escala: sistema de inteligéncia artificia treinado em vastos
conjuntos de texto para compreender e gerar linguagem natural. A maioria dos sistemas de |A
generativa paratexto é baseadaem LLMs.

LM S (L ear ning Management System / Platafor ma de Gest&o de Aprendizagem)
Sistema digital que centraliza materiais didaticos, atividades, comunicacfes e registros de
desempenho para suporte ao processo de ensino-aprendizagem. Exemplos. Moodle, Google
Classroom, Canvas.

Phishing
Técnica de fraude digital pela qual atacantes se fazem passar por entidades legitimas para obter
credenciais, dados pessoais ou acesso a sistemas. Geralmente executada por e-mail, mas também
por SMS, telefone ou mensagens instantaneas.

Plagio
Apresentacdo de obra intelectual alheia como propria, sem atribuicdo adequada ao autor original.

Inclui copia direta, parafraseamento néo declarado e submissdo de trabal hos gerados por terceiros
(incluindo sistemas de |A) sem declaragao.

Task switching (comutacéo detar efas)
Processo pelo qual o cérebro aterna entre tarefas distintas, incorrendo em um custo cognitivo a
cadatransicdo. O que popularmente se chama de "multitarefa’ €, namaior parte, comutagéo rapida
entre tarefas — com perda de eficiéncia em cada uma.

VPN (Virtual Private Network / Rede Virtual Privada)
Tecnologia que cria uma conexdo criptografada entre o dispositivo do usuério e um servidor
intermediario, protegendo o trafego de dados em redes publicas ou néo confiavels.
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Este guiafoi elaborado pela Ratio Sistemas Educacionais para apoiar escolas e educadores no uso
ético, responsavel e pedagogicamente fundamentado das ferramentas digitais disponiveis hoje.

A tecnologia estd aqui para servir a educacgéo.

A educacdo, por suavez, existe para servir aformacdo humana.

Ratio Sistemas Educacionais
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